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EU-tietoturva-asetus (GDPR) :

Asetus koskee kaikkia organisaatioita, joilla on henkildrekistereita tai jotka kasittelevat henkildrekistereiden
tietoja

Asetus koskee dataa (paperinen tai séhkéinen), jonka perusteella ihminen voidaan tunnistaa yksiléllisesti

Oman tietosuojavastaavan joutuvat nimittdmaan arkaluonteista henkilGtietoa kasittelevat organisaatiot
Rotu tai etninen alkupera
Poliittinen tai uskonnollinen vakaumus
Ammattiliittoon kuuluminen
Rikollinen teko, rangaistus tai rikoksen seuraamukset
Terveystiedot (sairaudet, vammaisuus, jne) tai terveyteen kohdistuvat hoitotoimenpiteet
Henkildn seksuaalinen suuntautuminen tai kayttaytyminen
Sosiaalihuollon tarve tai saadut sosiaalihuollon palvelut ja etuudet

Noudattamisen sijasta myds osoittamisen velvollisuus

IImoitusvelvollisuus viranomaisille 72 h sisalla henkil6tietoihin kohdistuneesta tietoturvaloukkauksesta

Tietosuojasdannosten rikkomisesta viranomaiset voivat maarata hallinnollisen sakon, joka on 2 prosenttia
organisaation edeltdvan tilikauden vuotuisesta kokonaisliikevaihdosta.

Siirtymaaika loppuu: 25.5.2018
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Kasitteet SSOLUT |

IT-palvelut yrityksille

Henkilorekisteri (rekisteri) = Kaikki rekisterit, listat, kortistot, muistiinpanot, luettelot tai naihin
verrattavat rekisterit, joissa on tallennettuna tietoa, jonka perusteella henkild X pystytaan
tunnistamaan. Esimerkkeja rekistereista: Excel —tiedosto, paperiset jasenlistat, laskutusluettelo, Word

—ohjelmistolla kirjoitettu osallistujaluettelo ‘|(ne. Se on siis tietokoneelle ja tietojarjestelmiin

tallénnettu tieto, mutta myds paperille koottu arkisto / kortisto.

Henkil6tieto = kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyva tieto

Tunnistettavissa olevana pidetaan luonnollista henkild&, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon, ) _
verkkotunnis etletO{(en taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan péerusteella.

Rekisterinpitgja = luonnollinen henkil0 tai oikeushenkild, viranomainen, virasto tai muu elin, joka
yksin tai yhdessa toisten kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot

Kasittelija = luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee
henkil6tiétoja rekisterinpitajan lukuun

Tietoturvaloukkaus = Tietoturvaloukkauksella tarkoitetaan loukkausta, jonka seurauksena on
henkilGtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen,
luvaton luovuttaminen taikka paasy tietoihin




Esimerkkeja henkilotietorekistereista SSOLUT
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Tapahtumien osallistujat = Esimerkki rekisteristd, johon kerataan
henkildosallistujat tapahtumaan. Rekisterissa on esimerkiksi seuraavat
tiedot: Henkilon nimi, osoite, puhelinnumero.

Jasenmaksut = Rekisteriin keratdan tietoja henkilon jasenyydesta.

Tyontekijarekisteri = Rekisterissa on tydntekijan tietoja, kuten nimi, sotu,
terveystiedot, puhelinnumero, sdhkopostiosoite, palkkatiedot jne.

Markkinointilistat = Rekisteri joka koostu henkildista joille [ahetetaan
markkinointimateriaalia. Taméa on esimerkiksi sdhkdpostimainontaa,
kirjepostia, jne.

Varauslistat = Rekisteri johon laite, tila, avain tai muissa naihin
rinnastettavissa asioissa kerataan rekisteritietoa, kuten henkilon nimi ja
puhelinnumero.




Huomioita rekistereista SSOLUT
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Henkilorekisteriksi El luokitella seuraavia rekistereita:
Esimerkiksi:
Varauslista, jossa nimi "Matti Meikalainen, Avain 1, mokkiin 3”

Miksi? Tietamalla nimi Matti Meikalainen ei viela kerro kenellekaan keta Matti Meikalaista tama tieto koskee.
Jos varauslistassa olisi "Matti Meikalainen, Keskuskatu 15 B 3, 33100 Tampere”, niin kyseessa olisi
henkilorekisteri. Tieto "Keskuskatu 15 B 3” osoittaa Matti Meikalaisen asuinosoitetta, El viikonlopun
varauksessa olevaa tilaa.

Allergialista (esim. tapahtumaan liittyen), jossa lukee "Maija Meikalainen, keliakia”, El viela tayta
henkilorekisterin maaritelmaa.

Miksi? Koska tieto, etté jollakin Maija Meikaldinen-nimiselld henkildlla on keliakia, ei viela tayta
henkilorekisterin maaritelmaa. Ei siis pystytad kohdistamaan tietoa juuri tiettyyn Maija Meikalaiseen. Jos
kuitenkin rekisterissa lukisi, etta "Maija Meikalainen, 040 1234 1234, keliakia”,olisi kyseessa henkilorekisteri.




Asiakkaan — jasenen oikeudet SSOLUT
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Rekisterinpitgjan (liiton, yhdistyksen, seuran) on toteutettava tarvittavat
tekniset ja organisatoriset toimenpiteet, joilla varmistetaan tietojenkasittelyn
asetuksen mukaisuus

Toimenpiteet tulee olla dokumentoituna ja ne on tarkistettava ja
paivitettavat tarvittaessa

Toiminnan oltava riskilahtdista ja ennakoivaa

Kyky todistaa toimenpiteet tarvittaessa viranomaisille, dokumentoinnin ja
sertifioinnin kautta

Rekisterdidylla henkilolla (esim. asiakas, jasen) on vahvempi kontrolli omiin
tietoihin
Oikeus tulla unohdutuksi

Oikeus tietojen korjaukseen ja poistamiseen, jos tietojenkasittely ei enda tarpeellista tai kasittelylle ei ole enaa laillista
perustetta.

Oikeus saada tiedot yleisesti kaytetyssa sahkoisessa tai jasennellyssa
muodossa




Mita tehda kaytanndssa? WWW-sivut SSOLUT

IT-palvelut yrityksille

Www-sivut ovat kaytdnnossa monille paikka kerata
jasenilmoittautumisia ja jasentietoja. GDPR:n eli EU-
tietosuojadirektiivin perusteella tietojen keradminen www-sivuja
hyddyntamalla pitda kertoa selkeasti kayttajalle.

Miten?:

Jos sivustolla on jaseneksiliittymislomake, lomakkeeseen pitaa lisata

erillinen valinta, jolla kayttdja hyvaksyy (suostumus), etta hanen tietojaan
keratdan henkilotietojen kasittelyyn.

Jos www-sivuilla kaytetaan evasteitd (cookies), niiden kaytosta pitaa
erikseen tiedottaa.

Laheskaan kaikki sivustot eivat kayta evasteita. Kysy WWW-
suunnittelijaltanne kaytetaanko sivustollanne evasteitd. Jos kaytetaan,
luodaan sivustolle erillinen ilmoitus evasteiden kaytosta.




Mita tehda kaytanndssa? Kilpailutulokset SSOLUT
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Kilpailutulokset, jotka sisaltavat tiedon "Matti Meikalainen, Viialan
perhokalastajat, Siika 2 kg, 1. sija” El tayta henkilorekisterin
maaritelmaa.

Mita jos nykyisessa kilpailutuloksessa lukee "Matti Meikalainen, GSM
040 1234 1234”7

Voiko kilpailutulosten rekisterid — tulostaulua muuttaa niin, etta
kohdentavat tiedot jatetdan pois?




Mita tehda kaytannossa? Seuran tietokone tai seuran toihin < SOLUTC
kaytetty henkilokohtainen tietokone ‘> IT-palvelut yrityksille

Valtaosalla tai jopa kaikilla seuroilla on joko seuran tai seuran
aktiivisten henkildiden tietokoneilla tallennettuna seuran toimintaan
tarkoitettuja henkilGtietoja. Tietokoneet tulee olla suojattu
tietoturvallisesti.

Miten?

EU —tietosuojadirektiivissa ei suoraan maaritella miten tietoturva pitaa olla
hoidettu. Maaritelma on "riittavalla tasolla”.

Miten kaytanndssa?

Virustorjunta-, palomuuriohjelmisto tietokoneelle. Esim. F-Secure Safe
Suojaa tietokoneen kirjautuminen salasanalla

Varmista, etta tietokoneelle asentuu tietoturvapaivitykset, esim. Windows
—paivitykset jne.

Hoida tietokoneen varmuuskopio, eli tietokoneelle keratty henkilorekisteri
— henkilorekisterit tulee olla varmuuskopioitu




Mita tehd3 kiytdnnossa? Mitd, kun meilld on jo aikaisemmin kerattyja : SOLUT

rekistereitd? Pitdako naihin kysya erikseen jasenilta lupa? | ) T-palvelut yrityksillé

Rekistereita, jotka ovat keratty ennen 25.5.2018, ei tarvitse
erikseen hyvaksya jaseniltd — henkildiltd, vaan voidaan todeta, etta
henkilot ovat jo suostuneet henkilGtietojen antamiseen. Teidan ei
siis tarvitse erikseen lahted pyytamaan erillista suostumusta
jokaiselta jasenelta henkilorekisterin pitamiseen.

Huomioi kuitenkin, etta:

26.5.2018 alkaen asia on toisin. Talloin Teidan pitda kysya henkilolta
erillinen suostumus henkilGtietojen kerdamiseen.




Mita tehda kaytannossa? Mita jos joku jasen haluaa, etta kaikki haneen < SOLUT
liittyvat tiedot poistetaan seuralta (henkildn oikeus tulla unohdetuksi)? A )
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Tilanteissa, joissa henkilo haluaa tulla unohdetuksi, eli han haluaa
ettd seuran poistavan kaikki tiedot hanesta.

Huomioi kuitenkin, etta:

Seura El saa poistaa henkilGtietoja vaikka henkil6 nain toivoo, jos ne ovat
ristiriidassa muiden lakien kanssa. Esimerkiksi laskutustietoja ei saa poistaa
kirjanpitolain mukaan. My6s sopimustietoja ei saa poistaa.

Tieto, joita Teidan pitdad poistaa henkiloon liittyen koskee paaasiassa vain
niita tietoja, joita henkild on itsestdan antanut Teille, kunhan ne eivét ole
ristiriidassa ylemman kanssa.
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Rekisteriselosteet ‘} SO LUT
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Jokaisen seuran pitaa tunnistaa talla hetkella yllapitamansa
henkilorekisterit ja tehda niista jokaisesta erillinen rekisteriseloste
(jasenrekisteri ja markkinointirekisteri)

Kts. Liitteena lahetetty erillinen Excel —tiedosto rekisteriselosteen
tekemiseen.

Huomioi kuitenkin, etta:

Rekisteriselostetta ei tarvitse toimittaa etukateen valtion viranomaisille. Se pitaa
olla valmiina, jos viranomaiset suorittavat tarkastuksen, miten tietosuoja on
hoidettu.

Tee rekisteriselosteet nykyisista henkilérekistereista heti ja tee niita lisaa sita
mukaa kun rekistereitd muodostuu myéhemmin lisaa.

Lisaa rekisteriseloste esim. uusien jasensopimusten liitteeksi tai nahtaville
ilmoittautumisten yhteyteen. Nain henkilo pystyy omia henkilGtietojaan
tayttdessaan tarvittaessa tutustumaan tietoon siitd, mihin hanen henkildtietojaan

tallennetaan ja kaytetaan. @
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www.soluto.fi
www.yritystenverkkokauppa.fi
WWW.Tixu.fi
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